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 Kính gửi: - Ủy ban MTTQ Việt Nam và các tổ chức CT-XH tỉnh; 

- Ban tuyên giáo các huyện, thành ủy; 

- Ban tuyên giáo các Đảng ủy trực thuộc tỉnh; 

- Báo Đồng Nai, Đài PT-TH Đồng Nai. 

 

Thời gian gần đây, tình hình tội phạm lừa đảo chiếm đoạt tài sản trên 

không gian mạng, tội phạm sử dụng công nghệ cao diễn biến phức tạp, với 

nhiều phương thức, thủ đoạn tinh vi, gây thiệt hại lớn về tài sản cho người 

dân, xuất phát từ nhiều nguyên nhân khác nhau, nguyên nhân chính là do 

người dân chưa có nhận thức đầy đủ, chủ quan, mất cảnh giác, không đủ khả 

năng phát hiện các hành vi lừa đảo của các đối tượng, thậm chí do tâm lý 

hám lợi, muốn làm giàu nhanh chóng nên bị các đối tượng lừa đảo lợi dụng. 

Để tăng cường nâng cao nhận thức nhằm giảm thiểu các nguy cơ bị 

lừa đảo trên không gian mạng đến học sinh, sinh viên, cán bộ công chức, 

viên chức, cơ quan, tổ chức, doanh nghiệp, Nhân dân tham gia hoạt động 

trên môi trường mạng trên địa bàn tỉnh; căn cứ Công văn số 3500/STTTT-

BTTT, ngày 16/10/2024 của Sở Thông tin - Truyền thông về tuyên truyền 

“kỹ năng nhận diện và phòng, chống lừa đảo trực tuyến bảo vệ người dân 

trên không gian mạng”, Ban Tuyên giáo Tỉnh ủy đề nghị các cơ quan, địa 

phương, đơn vị đẩy mạnh công tác tuyên truyền phòng, chống lừa đảo trực 

tuyến, bảo vệ người dân trên không gian mạng, trong đó tập trung vào một 

số nội dung sau: 

1. Đẩy mạnh công tác tuyên truyền, nâng cao nhận thức của cán bộ, 

đảng viên và Nhân dân trên địa bàn về phòng, chống tội phạm nói chung 

và tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng nói riêng. 

Tuyên truyền các quy định của pháp luật về phòng, chống tội phạm lừa đảo 

chiếm đoạt tài sản trên không gian mạng, nhất là: Luật An ninh mạng, Luật 

Hình sự,... 

2. Tuyên truyền những phương thức, thủ đoạn, đặc điểm nhận biết và 

cách phòng tránh đối với loại tội phạm lừa đảo chiếm đoạt tài sản trên 

không gian mạng. Trong đó, tập trung tuyên truyền về: Thủ đoạn gọi điện 

giả danh cán bộ Nhà nước để lừa đảo chiếm đoạt tài sản; thủ đoạn lợi dụng 
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lòng tham của các cá nhân thông báo trúng thưởng lớn để chiếm đoạt thông 

tin cá nhân, tài khoản ngân hàng, yêu cầu chuyển tiền; thủ đoạn chiếm 

quyền sử dụng tài khoản (mạng xã hội Facebook, Zalo...), lập tài khoản 

mạo danh người khác, tuyển cộng tác viên làm việc online, thủ đoạn lợi 

dụng công nghệ Deepfake làm giả cuộc gọi video... để thực hiện hành vi 

lừa đảo chiếm đoạt tài sản. 

3. Tầm quan trọng của việc bảo vệ các thông tin, dữ liệu cá nhân; nâng 

cao ý thức cảnh giác trong việc cung cấp các thông tin cá nhân cũng như 

việc xác thực con người trước khi thực hiện chuyển tiền; hậu quả, tác hại 

của việc bán, cho thuê, cho mượn tài khoản ngân hàng… 

4. Kết quả, thành tích nổi bật, những cách làm hiệu quả trong công tác 

phòng ngừa, phát hiện, đấu tranh, ngăn chặn của lực lượng chức năng với 

tội phạm trên không gian mạng. 

Đề nghị các cơ quan, đơn vị, địa phương triển khai thực hiện và báo 

cáo về Ban Tuyên giáo Tỉnh ủy theo định kỳ./. 

Lưu ý:  

- Tài liệu, ấn phẩm, video, clip, poster, Infographic, tờ rơi, tờ gấp,... 

phục vụ công tác tuyên truyền tới mọi đối tượng được đăng tải (theo địa 

chỉ https://khonggianmang.vn của Cục An toàn thông tin). 

- Sổ tay Kỹ năng nhận diện phòng chống lừa đảo trực tuyến và Kỹ 

năng nhận diện và phòng chống lừa đảo trực tuyến đã được đăng tải trên 

Cổng thông tin điện tử của Tỉnh ủy tại địa chỉ: 

https://dongnai.dcs.vn/tinhuy/van-ban?coQuanBanHanh=10008. 

 

Nơi nhận: 
- Như trên (thực hiện), 

- Sở TTTT, 

- Các đ/c Lãnh đạo Ban (b/c), 

- Phòng TT, BC-XB, 

- Lưu VPB. 

Đồng kính gửi: 
- TTTU (b/c), 

- BTGTW (a+b) (b/c). 

 

 

K/T TRƯỞNG BAN 

PHÓ TRƯỞNG BAN 
 

 

 

 

 

 

                        

Phạm Tấn Linh 
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